Cyberbezpieczenstwo

Realizujac obowigzek wynikajacy z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. 22018 r. poz. 1560) zach¢ecamy Panstwa do zapoznania si¢ z informacjami, ktore przybliza i pozwola
zrozumie¢ Panstwu zagrozenia zwigzane z cyberbezpieczenstwem.

Cyberbezpieczenstwo zgodnie z obowigzujagcymi przepisami to "odporno$¢ systemow
informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostepnos¢ i1 autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy" (art. 2
pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018
r. poz. 1560).

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczy¢:

e Ataki z uzycie szkodliwego oprogramowania,

o Kradzieze tozsamo$ci

o Ataki majace na celu wytudzenie lub zniszczenie danych,
o Blokada dostepu do ustug,

e Niechciana poczta (SPAM),

e Socjotechnika,

e Phishing.

W celu ochrony przed zagrozeniami nalezy stosowac zabezpieczenia:

o Uzywaj aktualnego oprogramowania antywirusowego - Stosuj ochron¢ w czasie rzeczywistym, wiacz
aktualizacje automatyczne,

o Skanuj oprogramowaniem antywirusowym wszystkie urzadzenia podlaczane do komputera -
pendrivy, ptyty, karty pamigci,

o Aktualizuj system operacyjny i posiadane oprogramowanie,

e Nie otwieraj plikow nieznanego pochodzenia,

o Wszystkie pobrane pliki skanuj programem antywirusowym,

e Nie korzystaj ze stron bankéw, poczty elektronicznej, ktore nie majg waznego certyfikatu
bezpieczenstwa,

e Cyklicznie skanuj komputer oprogramowaniem antywirusowym i sprawdzaj procesy sieciowe,

e Nie odwiedzaj stron oferujacych darmowe filmy, muzyke albo tatwe pieniadze - najcz¢sciej na
takich stronach znajduje si¢ ztosliwe oprogramowanie,

e Nie podawaj swoich danych osobowych na stronach internetowych, co do ktérych nie masz
pewnosci, ze nie sg one widoczne dla 0séb trzecich,

e Zawsze weryfikuj adres nadawcy wiadomosci e-mail,

e Zawsze zabezpieczaj hastem lub szyfruj wiadomosci e-mail zawierajace poufne dane - hasto
przekazuj innym sposobem komunikacji,

e Cyklicznie wykonuj kopie zapasowe waznych danych,

e Zawsze miej wlaczong - zapore sieciowg "firewall"

e Zwracaj uwage na komunikaty wyswietlane na ekranie komputera.

Pamietaj, ze zaden bank czy Urzad nie wysyla e-maili do swoich klientow/interesantow
z prosba o podanie hasta lub loginu w celu ich weryfikacji.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobow zabezpieczania si¢ przed zagrozeniami
to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug internetowych.



Warto rowniez zapozna¢ si¢ z informacjami ponizej:

1. STOJ. POMYSL. POLACZ. jest polska wersja miedzynarodowej kampanii STOP. THINK.
CONNECT.™, majacej na celu podnoszenie poziomu $wiadomosci spotecznej w obszarze
cyberbezpieczenstwa poprzez informowanie o zagrozeniach i sposobach radzenia sobie z nimi,
promowanie zachowan stuzgcych poprawie bezpieczenstwa internautow, ich rodzin i otoczenia.
Materialy do pobrania

2. OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow komputerow.
Kazde wydanie zawiera krotkie, przystgpne przedstawienie wybranego zagadnienia z
bezpieczenstwa komputerowego wraz z lista wskazoéwek jak mozna chroni¢ siebie, swoich

najblizszych i swoja organizacje.

3. Zesp6t CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) -
panstwowego instytutu badawczego prowadzacego dziatalno$¢ naukowa, krajowy rejestr domen .pl i
dostarczajacego zaawansowane ustugi teleinformatyczne. CERT to pierwszy powstaty w Polsce
zespOl reagowania na incydenty, zagrozenia w sieciach komputerowych. Zapoznaj si¢ z rocznymi
raportami z dziatalno$ci CERT Polska zawierajagcymi zebrane dane o zagrozeniach dla polskich
uzytkownikéw Internetu, w tym rowniez opisy najcickawszych nowych zagrozen i podatnosci.

Podmioty oraz firmy zajmujgce si¢ cyberbezpieczenstwem:

e Ministerstwo Cyfryzacji,
e CERT Polska,

o CSIRT GOV,
o CSIRT NASK,
o CSIRT GOV,

e Niebezpiecznik.pl,
o CyberDefence24,
o Cyberrescue,


https://stojpomyslpolacz.pl/stp/materialy-do-pobrania
https://www.cert.pl/ouch/

